“PRIMES is in P”

Holger Szillat

szillat@informatik.uni-tuebingen.de

21. Juni 2005

Zusammenfassung

Im Jahr 2002 erschreckte die “Entdeckung” von Manindra Agrawal, Neeraj
Kayal und Nitin Saxena die Welt der Theoretischen Informatik: Die Entschei-
dung, ob eine Zahl eine Primzahl ist oder nicht, ist in polynomieller Zeit zu
finden. Bisher war man davon ausgegangen, dass ein Algorithmus die Ent-
scheidung zwar in polynomieller Zeit treffen kann, aber u.U. sehr lange dafiir
braucht. Randomisierte Algorithmen sind zwar schneller, haben aber eine ge-
wisse Fehlerquote beim Ergebnis. Der deterministische Algorithmus von Agra-
wal, Kayal und Saxena kann die Losung in polynomieller Zeit finden, ohne auf
bisher unbewiesene mathematische Theoreme zuriickgreifen zu miissen.
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1 Einfiihrung

Es ist ein elementares Problem der Zahlentheorie: Ist eine gegebene ganze Zahl n
prim oder nicht?

Primzahlen haben die Menschen schon in der Antike beschéftigt. Waren sie lange
Zeit “nur” Spielzeuge der Mathematik, so haben sie spétestens mit der Einfithrung
des Computers als Kommunikationsmedium an Bedeutung gewonnen, da sie eine der
Grundlagen fiir viele Verschliisselungsalgorithmen bilden.

Eines der ersten Verfahren zum Primzahl-Test geht auf die “alten Griechen” zu-
riick, das wohlbekannte “Sieb des Eratosthenes” (ca. 240 vor Christus): wird n von
einer Zahl m < \/n geteilt, dann muss n zusammengesetzt sein, ansonsten prim.
Dieses Verfahren ist sowohl einfach, als auch sehr langsam, denn es sind mindestens
\/n Schritte notwendig um sicher sagen zu kénnen, ob n eine Primzahl ist oder nicht.
Fiir groe Zahlen n mit mehreren Hundert oder Tausend Ziffern ist dieses Verfahren
nicht praktikabel.

Ein brauchbares Verfahren sollte nur polynomiell viele Schritte, in Bezug auf
die Lénge der Zahl, brauchen. Solche Verfahren existieren schon lange, wie z.B.
der Miller/Rabin-Test oder der Solovay /Strassen-Algorithmus. Diese Verfahren sind
allerdings randomisiert, d.h. das Ergebnis des Algorithmus kann(!) falsch sein.

Das Problem des Primzahl-problems ist in der sog. Komplexitatsklasse co-NP,
d.h. liefert ein Algorithmus “n nicht prim” zuriick, so ist dies dadurch verifizierbar,
dass man n durch einen seiner nicht-trivialen Teiler teilt. Das Problem dabei ist aber,
dass man einen solchen Teiler ersteinmal finden muf}, was gerade dem Primzahl-Test
selbst entspricht. Damit ist das Primzahl-problem ist der Komplexitatsklasse NP N
co-NP, d.h. es konnte keinen deterministischen, unbedingten Algorithmus geben, der
das Problem in polynomieller Zeit 16st.

Deterministische Algorithmen, die das Problem in polynomieller Zeit 16sen kon-
nen sind bekannt, z.B. das Verfahren von Miller. Jedoch basiert dieser Algorithmus
auf der (noch) unbewiesenen “Erweiterten Rhiemann Hypothese”.

Daher war das Ziel vieler Forschungen gewesen, einen (nicht-randomisierten) Al-
gorithmus zu finden, der in polynomieller Zeit entscheiden kann, ob n eine Primzahl
ist, oder nicht. Dieses Ziel ist mit dem Agrawal-Kayal-Saxena-Algorithmus definitiv
erreicht. In der Praxis hat diese Erkenntnis aber keine Auswirkung, da die absolute
Laufzeit (viel) groBer ist, als die der randomisierten Algorithmen.



2 Notationen und Definitionen

Vorweg einige Notationen und Definitionen.

2.1 Allgemeine Notationen

Notation. Sei P die Menge aller Primzahlen. PRIMES bezeichne das Entscheidungs-
problem, ob fiir eine gegebene (ungerade) Zahl n € N gilt: n € P.

2.2 Wichtige Definitionen

Definition 1. Zwei Zahlen a und b heiflen relativ prim wenn gilt: ged(a, b) = 1.
Einige Eigenschaften von “relativ prim”:
e 1 ist relativ prim zu jeder ganzen Zahl.
e 0 ist nur zu 1 und -1 relativ prim.
e Eine effiziente Berechnung ist mit dem euklidischen Algorithmus moglich.

Korollar 1.1. Wenn a und b relativ prim zueinander und br = bs (mod a),b,s € N,
dann r = s (mod a).

Korollar 1.2. Wenn a und b; relativ prim, und a und by relativ prim, dann auch a
und blbg.

Korollar 1.3. Wenn a und b relativ prim und a|bc, dann auch alc.

Definition 2 (Carmichael-Zahl). Eine (zusammengesetzte) Zahl n € N heifit
Carmichael-Zahl, gdw. fiir alle a € Z; gilt:

a”'=1 (mod n) (1)

Das kleinste Beispiel einer Carmichael-Zahl ist 561, welche in 3 x 11 x 17 fakto-
risiert werden kann.

Fiir den Agrawal-Kayal-Saxena-Algorithmus ist die Definition der folgenden bei-
den Funktionen notig:

Definition 3. Seien r € Nat, a € Z, relativ prim (ged(a,r) = 1), dann ist die
“Ordnung von a modulo 7”7 (i.Z. 0,(a)) definiert als die kleinste Zahl k mit a® = 1

(mod n).

Definition 4 (Euler’s ¢-Funktion). Sei » € N, dann ist ¢(r) die Anzahl der
Zahlen kleiner als r, die relativ prim zu r sind.

Ein paar Eigenschaften von Euler’s ¢-Funktion:
Korollar 4.1. Ist p prim, dann gilt: ¢(p) =p — 1

Korollar 4.2. Fiir alle a,7 € N mit ged(a,r) =1 gilt: o.(a)|p(r).



Theorem 1. Sein > 2,n € N mit der Primfaktorisierung:
n=npi'pst...pe"
Dann gilt:

1 1 1
o) =n(l=—")(1=>)... (1= ) (2)

2.3 Etwas Zahlentheorie
Definition 5. Man sagt: “a teilt b exakt” (i.Z. a||b), gdw. a|b und ged(a, 2) = 1.
Korollar 5.1. Seien ¢, k,n € N, k > 1 und gilt ¢*||n, dann: ¢**! jn.

Fiir die Betrachtung der randomisierten Algorithmen zur Primzahlbestimmung
sind die folgenden Definitionen hilfreich:

Definition 6 (Jacobi Symbol). Sei n eine ungerade Zahl mit der Primfaktorisie-
rung pFpk2 . pF dann ist fiir alle @ mit ged(a,n) = 1 das Jacobi Symbol definiert

(©-T1(%)

i=1

2.4 Ringe, Polynome und Polynomringe

Fiir das Verstdndnis des Agrawal-Kayal-Saxena-Algorithmus ist es sinnvoll, sich die
Definitionen von Ringen und Polynomen kurz ins Gedéchtnis zu rufen:

Definition 7 (Ring).

1. Eine Menge R # () heiit (kommutativer) Ring falls gilt: In R gibt es zwei
Verkniipfungen + und x mit den Eigenschaften:

(a) (R,+) ist eine abelsche Gruppe mit Neutralelement 0.
(b) (R, x) ist eine Halbgruppe.
(c) Va,b,c € R: (a+b) X ¢ =a x c+ b x ¢ (Distributivgesetz)

2. Ein Ring R heifit “Ring mit Eins”, falls es ein Element 1 € R, 1 # 0 gibt, so
dass: Vae R:ax1l=1xa=a

3. Ist R\O eine Gruppe beziiglich x mit neutralem Element 1, dann nennt man
R einen Korper.

Definition 8 (Polynom). Ein Polynom iiber (einem Ring) R ist definiert als:

n
u(x) = Zu, x x'
=0



Definition 9 (Polynomring). Sei R ein Ring mit Eins, dann ist ein Polynomring
iiber R definiert als:

R[X] ={(aop,a1,...):a; € R,k € N:Vn >k : a, =0}
mit den Verkniipfungen:
e komponentenweise Addition;

e Multiplikation: (ag, a1, ...)x (b, b1, ...) = (co,€1,...) mit ¢, 1= Y"1 a; Xb,_;.
(Dh C():CL()Xbo, 01:a0><bl+a,1><b0, 02:a0><b2+a1 xbl+a2><b0,

Bemerkung. Der ged(f,g) fir f,g € R[X] ist definiert als normiertes Polynom,
welches f und g teilt (Berechnung mittels “Euklidischem Algorithmus”).



3 Komplexitat und Turing-Maschine

3.1 Komplexitit eines Algorithmus

Um die Effizienz eines Algorithmus zu analysieren oder zu vergleichen, hat sich
die sogenannte “O-Notation” eingebiirgert. Es beschreibt eine asymptotische obere
Grenze fiir das Wachstum einer Funktion.

Ein Beispiel soll dies verdeutlichen: In der Funktion T'(n) = 4n?—2n+2 iiberwiegt
das Wachstum des Terms n? fiir wachsendes n — oo die anderen Terme. Reprisen-
tiert die Funktion die Anzahl der Schritte fiir einen Algorithmus A, so wird der
Term n? der dominante Faktor, da die anderen Terme, abhingig von Hardware und
Implementierung des Algorithmus, vernachlassigbar werden.

Um diesen Zusammenhang zu verdeutlichen schreibt man: T'(n) € O(n?).

Definition 10 (O-Notation). Sei f : N — N, dann ist f(x) = O(g(x)), gdw.
JkeN:3Jzg e N: Ve > a0 f(x) < kg(z).

Bemerkung. Die Schreibweise f = O(g(n)) ist daher eigentlich falsch. Korrekt wére:
f(z) € O(g(x)), denn: f(z) = O(g(x)) & O(g(z)) = f(z), was aber nicht zur obigen
Definition passt.

Korollar 10.1. Gilt Vz : g(x) # 0, so ist: limsup,_, |%| < 00

Analog zur O-Notation fiir eine “asymptotische obere Grenze”, die ein Maf} fiir
die maximale Laufzeit eines Algorithmus ist, gibt es die (2-Notation fiir eine “a-
symptotische untere Grenze”, als Maf fiir die minimale Laufzeit eines Algorithmus.

Definition 11 (2-Notation). Sei f : N — N, dann ist f(x) = Q(g(x)), gdw.
JkeN:3dxyg e N: Ve >z f(x) > kg(z).

Korollar 11.1. Ebenso: Vz : g(z) # 0, so ist: limsup,_, |%‘ >0

Damit verfiigt man iiber Aussagen iiber die minimale und die maximale Laufzeit
eines Algorithmus A, welche aber noch iiber “viel Spielraum” verfiigen kénnen. Daher
ist es fiir manche Algorithmen méglich, “asympototisch enge Grenzen” anzugeben.
Dann gilt:

Definition 12 (©-Notation). Sei f : N — N, dann ist f(z) € O(g(n)) == f €
O(g) und g € O(f).

3.2 Abhéingigkeit von Hardware und Software

Um zwei Algorithmen A und B vergleichen zu kénnen, muss man etwas iiber die
Eingabe x, den gewéhlten Rechner R, die Programmiersprache S und die Imple-
mentierung I, bzw. I, der Algorithmen aussagen. Das Problem dabei ist aber, dass
der Rechner, die Programmiersprache und die Implementierung schon nach kurzer
Zeit veraltet sein konnen. Aus diesem Grund wird der Begriff der “Rechenzeit” ver-
grobert, so dass er nur noch von der Eingabe x und dem jeweiligen Algorithmus
abhéngt.



Als Rechenmodell (“Rechner”) hat sich die sog. “Turing-Maschine” eingebiirgert,
die auf den englischen Logiker und Mathematiker Alan Turing zuriickgeht, der sie
1936 eingefiihrt hat, um “eine mathematisch prézise Definition eines Algorithmus’ ”
zu bekommen. Eine Turing-Maschine ist ein sehr einfaches, fast primitives Modell,
welches aber jedes real existierende Rechnermodell mit nur geringen Rechenzeitver-
lusten simulieren kann. D.h. fiir jeden Algorithmus A, der auf einer Turing-Maschine
in ¢ Rechenschritten ausgefiihrt werden kann, existiert ein Polynom p, so dass dieser
Algorithmus auf einer real existierenden Maschine in héchstens p(t) Rechenschritten
ausgefiihrt werden kann.

3.3 Die Turing-Maschine

Eine Turing-Maschine besteht aus:

1. einem Band, welches in Zellen unterteilt ist. Dies ist quasi der Speicher der
Turing-Maschine. Der Einfachheit halber wird angenommen, dass dieser un-
endlich grof§ ist und nur Symbole eines endlichen Alphabets enthélt.

2. einem Schreib-/Lesekopf, der Symbole vom Band liest oder auf das Band
schreibt. Er kann immer nur ein Symbol entweder lesen oder schreiben und
sich nur um eine Zelle auf dem Band nach links oder rechts bewegen.

3. einem Zustands-Register, welches den aktuellen Zustand der Turing-Maschine
speichert. Es gibt nur endlich viele Zustdnde und das Register wird zum Start
der Turing-Maschine mit einem Startzustand initialisiert.

4. einer Aktionstabelle oder Ubergangsfunktion. Diese Tabelle schreibt vor, bei
welchem aktuellen Zustand und dem gerade gelesenem Symbol, welches Sym-
bol geschrieben, in welche Richtung der Kopf bewegt und in welchen neuen
Zustand die Maschine wechseln soll.

Formal besteht eine Turing-Maschine daher aus einem 5-Tupel M = (Q, T, s, F} ),
wobei gilt:

1. @ ist die Menge der Zustédnde

2. I' die endliche Menge des Bandalphabets
3. s € @ der Startzustand

4. F C (@) die Menge der finalen Zustidnde

5.6 : QxT — @Q xT x {L,R} die Ubergangsfunktion (quasi das Programm
der Turing-Maschine). Sie definiert (¢, X) — (p,Y, D) mit p,g € Q, X, Y € T’
und D € {L, R}, d.h. wird in einem Zustand ¢ das Symbol X gelesen, dann
versetze die Turing-Maschine in den Zustand p, schreibe das Symbol Y und
bewege den Kopf nach Links oder Rechts.



Es ist offensichtlich, dass Turing-Maschinen primitiv anmuten, dennoch sind sie
sehr méchtig. Da man aber meistens bei Turing-Maschinen nur daran interessiert
ist, in welcher Komplexitatsklasse ein Algorithmus liegt, reduziert man Probleme
fiir Turing-Maschinen héufig auf die Akzeptanz (oder Nicht-Akzeptanz) einer Spra-
che L, sogenannte “Entscheidungsprobleme”. Man definiert dafiir eine “Sprache” L
(eine Menge), die korrekte Losungen fiir das Problem beschreibt, und eine Turing-
Maschine T', welche L “akzeptiert”. Fiir eine Eingabe x gilt dann “T" akzeptiert die
Eingabe 2”7, gdw. z € L.

Beispiel. Gegeben sei eine Sprache A = {0*'|n > 0}, also die Sprache, die aus
dem Zeichen 0 besteht und deren Zeichenketten die Lénge 2" haben, z.B. A =
{0, 00,0000, ... }.

Die Turing-Maschine, welche die Sprache A akzeptiert, ist gegeben durch:

b Q = {Q17 42, 493, 44, 45, Qaccept s Qreject}

o > ={0}

e A={0,z,U}

e ¢ sei beschrieben durch Abbildung 1
® I = {Gaccept, Qreject |

e Der Startzustand sei ¢;
Informell ldsst sich der Algorithmus so beschreiben:

1. Bewege den Lesekopf von links nach rechts iiber das Band, 16sche dabei jede
zweite 0 und speichere die Anzahl der geloschten 0.

2. Wenn nur eine 0 geloscht wurde: “accept”.

3. Wenn mehr als eine 0 geloscht wurde und die Anzahl der geléschten 0 ungerade
ist: “reject”.

4. Bewege den Lesekopf wieder zuriick an den Anfang des Bandes.

5. Gehe in Zustand 1.

Bemerkung. Die hier beschriebenen Turing-Maschinen sind alle deterministisch, d.h.
jeder Zustand ¢ ist nur von der Eingabe z (und dem Programm P) abhéngig und
bei jedem Lauf mit der (gleichen) Eingabe x identisch.

“Nicht-deterministische” Turing-Maschinen unterliegen nicht dieser Einschran-
kung, sie konnen (diirfen) in einem Zustand ¢ zwischen mehreren Folge-Zustédnden
wéhlen und der gewéhlte Zustand kann sich bei zwei Léaufen mit gleicher Eingabe
2 deutlich unterscheiden. Man kann daher Nicht-deterministische Turing-Maschinen
mit randomisierten Algorithmen vergleichen.



Abbildung 1: Ubergangsfunktion fiir A
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3.4 Komplexititsklassen

Man kann nun jedes (algorithmische) Problem in eine Klasse einsortieren, wobei die
wichtigsten sind:

e Pist die Klasse der Sprachen, die von einer (deterministischen) Turing-Masch-
ine in polynomieller Zeit akzeptiert werden.

e NP ist die Klasse der Sprachen, die von einer nicht-deterministischen Turing-
Maschine in polynomieller Zeit akzeptiert werden. (Aquivalent: Eine Losung
zu einem Problem in NP kann in polynomieller Zeit verifiziert werden.)

Beispiel (Teilsummen Problem). Gegeben: Eine Menge M = {ay,aq,...,a,}
mit a; € N und s € N. Frage: Gibt es eine Teilmenge T" C M mit s =
> T7 Es ist klar, dass eine gegebene Losung in polynomieller Zeit verifiziert
werden kann. Es ist aber kein Algorithmus bekannt, der eine solche Lésung in
polynomieller Zeit liefern kann.

e ZPP (Zero-error probabilistic polynomial time) ist die Klasse der Sprachen, die
von einem randomisierten Algorithmus in polynomieller maximaler Rechenzeit
akzeptiert werden oder der mit einer gewissen Wahrscheinlichkeit versagt.

D.h. entweder liefert der Algorithmus ein korrektes Ergebnis (“Ja”/“Nein”) oder
er gibt mit einer Wahrscheinlichkeit € ein “Unbekannt” aus.

e BPP (Bounded-error probabilistic polynomial time) ist die Klasse der Spra-
chen, die ein randomisierter Algorithmus in polynomieller maximaler Rechen-
zeit und einer gewissen Fehlerwahrscheinlichkeit beim Ergebnis akzeptiert.

D.h. der Algorithmus liefert ein Ergebnis, das mit einer gewissen Wahrschein-
lichkeit epsilon falsch ist. Diese Algorithmen nennt man auch “Monte-Carlo-
Algorithmen”.

e RP (Random polynomial time) ist die Klasse der Sprachen, fiir die es einen ran-
domisierten Algorithmus mit polynomieller maximaler Rechenzeit gibt, welcher
jede nicht zu akzeptierende Eingabe ablehnt und fiir jede akzeptierte Eingabe
eine beschrénkte Fehlerwahrscheinlichkeit hat. (Als co-RP bezeichnet man die
Klasse der Sprachen, deren Komplement in RP ist.)

D.h. der Algorithmus liefert entweder ein deutliches “Nein” oder mit einer
Wahrscheinlichkeit epsilon ein “Ja”.

Es gilt dann: P C ZPP C RP C NP sowie P C ZPP C co-RP C BPP.
Das grosse, offene Problem in der Komplexitétstheorie ist die Frage, ob P = NP
gilt?

3.5 Der Algorithmus von Solovay/Strassen

Gegeben sei eine natiirliche Zahl n. Um herauszufinden, ob n prim ist oder nicht,
kann man z.B. einfach “Probe-Dividieren”; d.h. priife: Va < n : a|n. Dieser Algorith-
mus ist zwar sehr einfach, aber auch sehr langsam: 2(y/n) Schritte sind notwendig.
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Momentan basieren die meisten implementierten Verfahren auf “Randomisierten
Algorithmen”. Einer der bekannteren ist der Algorithmus von Solovay/Strassen.

Die Grundidee des Algorithmus von Solovay/Strassen ist es, fiir eine gegebene
(ungerade, natiirliche) Zahl n eine Menge W von “Zeugen” fiir die Annahme “n ist
zusammengesetzt” zu bestimmen. Findet man dann ein beliebiges w € W, dann ist
W # () und n kann daher nicht prim sein.

Um einen solchen Zeugen zu bestimmen, wéhlt man ein Element a € Z; und
priift, ob a € W. Die Wahrscheinlichkeit ein solches a zu finden, wenn n nicht
prim ist, ist Pr[.] > % Wiederholt man diesen Prozess k-mal, so verbessert sich die
Wabhrscheinlichkeit auf Pr[.] > 1 — (%)’LC . Findet man kein a, dann ist n prim.

Dem Verfahren liegt die folgende Beobachtung zugrunde:

Beobachtung 1. n € P < (%) = a*> (mod n)

Umgekehrt heifit das, dass wenn n nicht prim ist, es eine grole Menge an a € Z,
gibt, so dass (%) * A"z (mod n). Irgendein Element dieser Menge zu raten sollte
dann moglich sein.

Diese Beobachtung fiithrt zum Algorithmus A.2 von Solovay/Strassen.

Der Algorithmus ist immer korrekt wenn er “COMPOSITE” liefert, da dann ein
a € Z, existiert, so dass entweder ged(a,n) # 1 oder (£) # a"2 (mod n) gilt. In
beiden Féllen kann n nicht prim sein.

Die Wahrscheinlichkeit, dass der Algorithmus “PRIME” zuriickgibt, obwohl n

zusammengesetzt ist, ist hochstens % Ein Beweis dafiir findet sich in [MRO00].
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4 Der Agrawal-Kayal-Saxena-Algorithmus

Eine grundlegende Idee zum Algorithmus von Agrawal-Kayal-Saxena ist eine Beob-
achtung von Fermats kleinem Theorem:

Theorem 2 (Fermats kleines Theorem). Ist n prim, so gilt fir alle a € 7 mit
ged(a,n) = 1:

"' =1 (mod p)

Fiir gegebenes a und n konnte man effizient priifen, ob a"! = 1 (mod n)

gilt. Ungliicklicherweise erfiillen sowohl viele zusammengesetzte Zahlen als auch die
Carmichael-Zahlen (siehe die Definition 1) diese Bedingung.
Eine Verallgemeinerung dieses Theorems fiihrt zu:

Lemma 4.1. Seia € Z, n € N, n > 2 und ged(a,n) = 1. Dann ist n prim, gdw.:

(X+a)"=X"+a (modn) (3)

Beweis. Nach dem Binomial-Satz gilt: (X +a)” = > (1) X" a’

Angenommen n ist prim, dann ist () = 0 (mod n) (siehe B.1) und damit a” = a
(mod n).

Damit und B.2 gilt:

(X—a)"=(—a)"+X"=X"-d"=X"—-a

Sei andererseits angenommen, dass n nicht prim ist, dann existiert eine Primzahl
q, welche ein Faktor von n ist und damit auch ein k > 1, so dass gilt: ¢*||n.
Da g|n und ged(a,n) = 1, gilt auch ged(a,q) = 1 und damit folgt:

ged(a"9,¢%) =1 (4)

k n
q 5
Beweis siehe B.3.

Der Koeffizient 29 in (X —a)™ ist (Z) (=1)""%a"~49. Angenommen dieser Koeffizient
ist teilbar durch n, dann gilt:

Es gilt dann:

n
( )a"q:anmitan
q

Damit:

= om/qk

Da die rechte Seite der Gleichung eine ganze Zahl ist, muss die linke Seite auch
eine ganze Zahl sein. Damit wiirde Gleichung 4 aber implizieren, dass (Z) durch ¢*
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teilbar ist und damit im Widerspruch zu Gleichung 5 stehen wiirde. D.h. dass der
Koeffizient von 27 in (X —a)™ # 0 (mod n) und damit (X —a)™ # X" — a im Ring
Zn|X] ist. O

Dieses Lemma fiihrt dann zum folgenden Algorithmus von Agrawal /Kayal /Saxena.

Algorithm 1 AKS: Algorithmus von Agrawal/Kayal/Saxena

Require: n € Nyn > 1

Ensure: PRIME, COMPOSITE

if n=1a’ acN,b>1then
COMPOSITE

end if

Finde kleinstes r mit: o,(n) > 4log?(n)

if 1 < ged(a,n) < n fiir ein a < r then
COMPOSITE

end if

if n <r then
PRIME

end if

: for a — 1...[2/¢(r)log(n)] do

if (X +a)"#X"+a (mod X" —1,n) then
COMPOSITE

end if

: end for

: PRIME

e e e e e
A A ol > el e

Theorem 3. Der Algorithmus gibt PRIME zuriick, gdw. n ist prim.
Der Beweis der einen Richtung des Theorems ist einfach:
Lemma 4.2. Ist n prim, dann gibt der Algorithmus PRIME zuriick.

Bewers. Falls n prim ist, konnen Schritte 1 und 5 nicht “COMPOSITE” zuriick-
geben. Wegen Lemma 4.1 kann die for-Schleife ebenfalls nicht “COMPOSITE”
zuriickgeben. Daher wird der Algorithmus n als Primzahl entweder in Schritt 8 oder
in Schritt 16 identifiziert. O

Die umgekehrte Richtung des Lemmas 4.2 ist leider nicht ganz so einfach: Sollte
der Algorithmus “PRIME” in Schritt 4 zuriickgeben, dann muss n prim, andernfalls
hétte der Algorithmus in Schritt 3 einen nicht-trivialen Faktor von n gefunden. Daher
muf} der Algorithmus von Schritt 6 “PRIME” zuriickgegeben haben. Der Beweis
dafiir wird im Vortrag von Wolfgang Keller gegeben.
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5 Aufwandsanalyse

Die Rechenzeit des Agrawal-Kayal-Saxena-Algorithmus nachzuweisen ist einfach.
Die Rechenoperationen von m-Bit langen Zahlen brauchen lediglich O(log,(m))
Schritte; siehe z.B. [Knu98b]. Die gleichen Rechenoperationen auf Polynomen vom
Grad d mit m-Bit Koeflizient brauchen ebenfalls O(log,(dm)) Schritte.

Theorem 4. Die asymptotische Zeitkomplexitit von Algorithmus A.3 ist:

O(logy9(n))

Bewers. Samtliche Operationen vor der for-Schleife in Schritt 17 lassen sich mit
geringerem Aufwand erzielen:

Die Entscheidung in Schritt 1, ob n eine sog. “perfekte Potenz” ist, 1d3t sich
in O(log,(n)loglog(n)) entscheiden (siche [Smi03] fiir eine detailierte Analyse der
benétigten Algorithmen).

Die while-Schleife braucht den Aufwand: O(logg(n)(loglog(n))?).

Fiir r gilt: r = O(logg(n)).

Proposition 5.1. Es existieren Konstanten co > c¢; > 0, so dass fir genigend
grofies n, eine Primzahl r existiert, mait:

e c;logg(n) < r < cologg(n)
e r — 1 hat einen Primfaktor ¢ mit g > 2+/rlog(n) + 2
o nV/4£1 (mod r)

Beweis. Siehe [Smi03]. O

Die ¢-Funktion benutzt die ged-Funktion, welche sich in O(logs(n)) Schritten
berechnen lésst.

Die Bestimmung, ob r eine Primzahl ist, braucht O(+/rlog,(r)) Schritte.

Die Berechnung des grofiten Primfaktors ¢ von r — 1, ldsst sich in O(y/r logy(r))
durchfiihren.

Die Berechnung von n"~1/¢ (mod r) braucht den Aufwand: O(log,(n)-+log(r)).

Eine Iteration der Schleife braucht daher O(logs(n) + /7 logy(r)) Schritte. Da
die Schleife O(logg(n))-mal durchlaufen wird, folgt: O(loge(n) + /7 log,(r) logg(n)).
Da r = O(logg(n)) ist, ergibt sich also: O(logg(n)(loglog(n))?).

Bleibt die for-Schleife in Schritt 17: Eine Iteration der Schleife benétigt O(r? logg(n))
Zeit, um die Koeffizienten des Polynoms (X — a)" (mod X" — 1) in Z,[X] zu be-
rechnen. Das Polynom (X" — a) (mod X" — 1) kann mit demselben Aufwand be-
rechnet werden. Damit braucht die Schleife fiir einen Durchlauf O(r?/rlog,(n)). Da
r = O(logg(n)), ergibt sich O(logq(n)). O
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6 Schlussbetrachtung

Der “Bedarf” an Primzahlen ist ziemlich groff, da alle Public-Key-Cryptoverfahren
grofle Primzahlen benotigen. Public-Key-Cryptoverfahren sind im Zeitalter des In-
ternets sowohl zum geheimen Austausch von Nachrichten, als auch zum sicheren
Ubertragen von personlichen Daten, wie z.B. Kreditkarten-Daten, notwendig.

Das Verlangen nach einem effizienten Algorithmus zur Bestimmung von (groen)
Primzahlen ist also vorhanden.

Dennoch ist das Ergebnis von M. Agrawal, N. Kayal und N. Saxena in der Pra-
xis nur bedingt anwendbar, da der Algorithmus selbst zwar in polynomieller Zeit
lauft, aber diese Zeit (absolut) dennoch viel grofer ist, als die Zeit, die z.B. der
Solovay /Strassen-Algorithmus benotigt.
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A Algorithmen

A.1 Euklidischer Algorithmus.

Der euklidische Algorithmus berechnet den gréfiten gemeinsamen Teiler zweier gan-
zer Zahlen. Die Laufzeitkomplexitat ist O(n), welcher im schlimmsten Fall eintritt,
wenn die Eingabe aus zwei aufeinander folgenden Fibonacci-Zahlen besteht.

Algorithm 2 Fuklid: Euklidischer Algorithmus
Require: a,b € 7Z
Ensure: ged(a,b)
while b # 0 do
temp «— a mod b
a<—b
b« temp
end while
return a

A.2 Algorithmus von Solovay/Strassen

Die Grundidee des Algorithmus von Solovay/Strassen ist es, fiir eine gegebene (un-
gerade, natiirliche) Zahl n eine Menge W von “Zeugen” fiir die Annahme “n ist
zusammengesetzt” zu bestimmen. Findet man dann ein bel. w € W, dann ist W # ()
und 7 ist nicht prim.

Um einen solchen Zeugen zu bestimmen, wéhlt man ein Element a € Z; und
priift, ob a € W. Die Wahrscheinlichkeit ein solches a zu finden, wenn n nicht
prim ist, ist >= 1/2. Wiederholt man diesen Prozess k-mal, so verbessert sich die
Wahrscheinlichkeit auf >= 1 — 1/2*. Findet man kein a, dann ist n prim.

Algorithm 3 RandPriml: Algorithmus von Solovay/Strassen

Require: n € N, n ungerade
Ensure: PRIME, COMPOSITE
1: a < Gleichférmig verteilte Zufallszahl aus Z,\0

2: g «— ged(a, n)

3: if g # 1 then

4:  COMPOSITE

5: else

o i (2)

7. m—a"2 (mod n)
8 if j =m then
9: PRIME

10: else

11: COMPOSITE
12:  end if

13: end if
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A.3 Der Algorithmus von Agrawal, Kayal und Saxena
Der folgende Algorithmus ist aus [AKS04]:

Algorithm 4 AKS: Algorithmus von Agrawal/Kayal /Saxena

Require: n € Nyn > 1

Ensure: PRIME, COMPOSITE

if (n=a’aeN,b> 1) then
COMPOSITE

end if

Finde kleinstes r mit: o,(n) > 4log?(n)

if (1 < ged(a,n) <n fir a <r) then
COMPOSITE

end if

if (n <r) then
PRIME

end if

c fora—1...[\/¢(r)log(n)| do

if ((X+a)"#(X"+a) (mod X" —1,n)) then
COMPOSITE

end if

: end for

: PRIME

e e e e e
S A
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B Lemmata und Beweise

Lemma B.1. Seip eine Primzahl und 1 <1 <p—1, dann ist:

(7;) =0 (mod n)

Beweis. Da (’Z’) eine ganze Zahl ist,

-1 —2)...n—14+1
(n) = n(n — D(n ) (n—itl) =0 (mod n)
1 7!
gilt und da ged(n,i!) = 1, folgt:
—1 —2)...n—1+1
(n = D(r ) (n—i+1) =0 (mod n)

7!

ist eine ganze Zahl. O

Lemma B.2. Seip eine Primzahl, dann gilt: a? = a (mod p) fir alle ganze Zahlen
a.

Beweis. Da (—a)? = —aP (mod p) fiir alle ganze Zahlen a, reicht es den nicht-
negativen Fall zu betrachten. Der Beweis funktioniert per Induktion iiber a:

a =0 Klar.

a > 0 Gelte die Behauptung fiir a? = a (mod p). Durch Newtons Binomial Theorem

gilt:
p .
(a+1)P = <Z;) a’

=0

Durch Arithmetik in Z, und Lemma B.1 gilt:

(a+1)f=d’+1=a+1 (mod p)

Proposition B.3. Seien ¢, k,n € N, k > 1, n nicht prim und q||n, dann gilt:

+1(3)

Beweis. (Beweis durch Wiederspruch) Angenommen qk|(’;) Dann (Z) = aqgF fir
a € N, d.h.

nn—1)n-2)...(n—q+1) ok
q! !
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Umformen fiihrt zu:

a(g —1)lg"!
m—1)n—-2)...(n—q+1)

n =

(Die rechte Seite ist eine ganze Zahl!) Sei 1 < j < ¢ — 1 und sei angenommen,
dass ¢|(n — j), dann (n — j) =0 (mod ¢). Dan =0 (mod q), folgt 7 =0 (mod ¢q),
was aber nicht sein kann. Damit gilt: ¢ f(n — j) fiir 1 < j7 < ¢— 1 und da ¢ eine
Primzahl ist, ist

alqg—1)!
m—1)(n—-2)...(n—q+1)
eine ganze Zahl. Das impliziert aber ¢*!|n, was zum Wiederspruch fiihrt. O
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